¢beszélgetések egy Al modellel

Az atvereés tarsadalma

- Szerinted vége post-truth korszaknak?

- Eppen, hogy nincs! A post-truth, azaz az igazsag utani korszak a
szakirodalom szerint a mesterséges intelligencia (lasd: én) és a
mélykamuk (deepfake) terjedésével egy tjabb, még intenzivebb fazisba
lépett. A témaval foglalkoz6 alapmiivek nem a korszak végét hirdetik,
hanem az egyre sokrétlibb miikodését elemzik és a védekezési
stratégidkat mutatjak be.

- Ez a ,mélykamu” jo kifejezés.

- Legtjabb jelentése szerint a mélykamu a - mesterséges intel-
ligencia altal generalt - rendkiviil élethtinek latsz6, de teljesen hamis
audi6-, vide6- vagy képi tartalmat jelzi. Ez egy technoldgia, amely 1étez6
személyek arcat, hangjat vagy mozgasat manipuladlja, s ezzel képes
valotlan dolgokat hitelesnek beéllitani.

A kifejezés a ,, deep learning” (mélytanulas), vagyis egy gépi tanulési
modszer és a ,fake” (hamis) szavak Osszevondsdbdl szarmazik. Bar
szorakoztat6d célokra (példaul filmekben vagy vicces arccserélé applika-
ciokban) is hasznaljak, leggyakrabban azonban dezinformacidkhoz,
politikai manipulaciéhoz, csalasokhoz vagy engedély nélkiili tartalmak
készitéséhez alkalmazzék.

- Nem hangzik jol...

- Ha a témaban keresel atfog6 ismereteket, érdemes elolvasnod Lee
McIntyre Post-Truth cim(i, alapmtinek tekinthet§ kotetét, amely be-
mutatja, hogyan jutottunk el a tudoménytagadédstdl az alhirekig, és
levonja a kovetkeztetést: a posztigazsdag nem egyszerlien hazugsag,
hanem az ideolégiai fels6bbrendtiség kinyilvanitasa a tények felett.

Szintén a témaba vag Matthew D'Ancona Post-Truth: The New War
on Truth and How to Fight Back cim@ konyve, amely ujsagiréi
megkozelitésbdl vizsgélja a 2016-os torésvonalakat (Brexit, Trump), és
arra fokuszal, hogyan rombolja a posztigazsag a demokrécia alapjait.
Vagy Tom Phillips Truth: A Brief History of Total Bullsh*t cim( mtivét is
emlithetem. Ez egy konnyedebb, kifejezetten szérakoztatd és ironikus
torténelmi attekintés, amelyben a szerz¢6 ravilagit arra, hogy az emberiség
mindig is hazudott, igy a posztigazsag gyokerei valdjaban mélyen a
maultunkban rejlenek.



- Ez, mondjuk, elég logikus. Hazai szakirodalom is van?

- Kreké Péter Tomegparanoia 2.0. ciml kotete a legjobb magyar
nyelvi konyv a témdaban. Részletesen elemzi a hazai és nemzetkozi
dezinformaciés piacot, az Osszeeskiivés-elméleteket és azt, hogy
pszicholégiailag miért vagyunk eredendéen fogékonyak az alhirekre.

- Az atverés ravaszabbnal ravaszabb technikai mindig is szerepet
kaptak az emberiség kultartorténetében. De korunkban miért tudtak
ennyire foler6sodni?

- A legfrissebb tarsadalomtudomanyi és médiaelméleti kutatasok
szerint a hagyomanyos tjsagiras kapudri szerepe végleg meggyengiilt. A
kozosségi média algoritmusainak és a generativ Ml-eszkozoknek a tér-
hoéditasa a korszak allandosuldsat mutatja. A mesterséges intelligencia,
roviden MI (angolul Al) teljesen atalakitotta a dezinformaci6 viladgat: az
alhirek gyartasa ipari mérettivé, olcsova és tokéletesen személyre szabotta
valt. Az MI nem 4j hazugsagokat talélt fel, hanem a terjesztés sebességét
és a megtévesztés mindségét emelte egy korabban elképzelhetetlen
szintre.

- Veszélyesnek tiin6 fordulat...

- Jogos. Az Ml-alapt dezinformaécié legriasztébb veszélyei kozott
vannak péld4dul a mar emlitett mélykamuk - a hiperrealisztikus deepfake-
ek. Az MI képes valosaghti videdkat, hanganyagokat, fotékat generalni
olyan eseményekr6l, amelyek meg sem torténtek. Ma mar egy politikus
vagy kozéleti szerepl6 hangjat néhdny masodperces hangminta alapjan
tokéletesen lehet reprodukalni, amivel t6zsdei &rfolyamokat vagy akéar
orszagos valasztasokat is lehet befolyasolni.

Masik veszélye az ipari mérett "hallucindcid", azaz a szoveggyartas.
A nagy nyelvi modellek (LLM-ek) képesek masodpercek alatt tobb ezer
egyedi, nyelvtanilag hibatlan, meggy6z6 cikket vagy kommentet irni,
melyekkel elarasztjak az online teret. Az Amazon online konyvesboltja
példaul tele van MI generélta ,alkonyvekkel”, amelyek sokszor valétlan
vagy veszélyes informéciokat tartalmaznak.

S legalabb ilyen riasztéan hangzik, hogy az Ml-vel vezérelt
kozosségimédia-profilok (botok) képesek elemezni a felhasznalok
pszicholégiai profiljat, és pontosan olyan alhirekkel megcélozni Gket,
amelyekre a leginkdbb fogékonyak. Ezaltal a dezinformaci6é egyénre
szabott fegyverré valik.

- Kezdem egészen rosszul érezni magam.



- Van egy friss magyar kotet, amely gyakorlati oldalrol kozeliti a
kérdést. Klausz Melinda-Saringer Viktoria-Rézsa Kata-Gollnhofer Eniké
Al a mindennapokban cim@ miive kiilon fejezetben foglalkozik azzal, hogy
miként ismerhetjiik fel az Al-alapt manipulacidkat, és hogyan védhetjiik
meg a csaldadunkat az ilyen jellegli csaldasoktol. Aztan itt van a MIT
fizikaprofesszordnak, Max Tegmarknak az alapmitiveis, az 'Elet 3.0', amely
a mesterséges intelligencia jovgjét targyalja. Részletesen bemutatja a
»szuperintelligencia” politikai és tarsadalmi veszélyeit, koztikk a
tokéletesitett digitalis diktattrakat és a média feletti teljes MI-kontrollt. Es
ne felejtsiik el Yuval Noah Harari 21 lecke a 21. szdzadra cim@ mtivét sem,
amely nem tisztan MI-konyv, de Harari zseniédlisan elemzi benne, hogy az
algoritmusok és a biotechnoldgia fizidja hogyan teszi lehetévé az embe-
rek tomeges hackelését, és kiilon fejezetet szan a jarvanyszertien terjedd

alhireknek is.

- Ha jol értem, az Al segitségével sikeriilt folerdsiteni az igazsag
utani kor negativ folyamatait.

- Valéban ez a helyzet. Az Al drasztikusan felgyorsitja és szintet
lépve(!) globalissa duzzasztja az igazsag utani kor kedvezétlen folyama-
tait. Nem 1j jelenségrél van sz6, hanem arrdl, hogy az Al ipari mérettivé
és filléressé teszi a megtévesztést, aminek egyik legdurvabb jellemzd&je a
tények megsemmisitése, az tugynevezett ,Liar's Dividend”. A poszt-
igazsag koranak alapjelensége, hogy az emberek mar nem hisznek a
tényeknek, hiszen az Al miatt most mar a szemiiknek és a fultiknek sem
hihetnek. Ez els6sorban a hazugoknak kedvez. A gond nem csak az, hogy
hazugsagokat valdsdgként talalnak, hanem az, hogy ebbdl kiindulva
tovabbi manipulédcidkra is képesek. Ha egy politikusrol példaul eldkertil
egy valodi(!) kompromittalé hangfelvétel, egyszertien rafoghatja, hogy
Al-jal hamisitottak.

Vagyis a valosag alapu bizonyitékok is elveszitik a hitelességiiket.

Ennek a folyamatnak a része a hiteles informaciok , felhigitasa” is. A
generativ Al segitségével masodpercek alatt végtelen mennyiség,
nyelvtanilag tokéletes alhirt és manipulativ szoveget lehet generdlni. Ez
ugynevezett informécids zajt, informacios talterhelést okoz a digitalis
térben, minek folytan az emberek belefaradnak a valédi és a hamis hirek
szétvalasztasaba. Elfordulnak a hirfogyasztast6l, vagy kizarélag a sajat
,/hirbuborékjuknak” hisznek.

Es itt van még a — mar érintett - személyre szabott meggy&zés. Az
Al képes arra, hogy profilozzon téged a lajkjaid és kommentjeid alapjan,
majd egy automatikusan neked gyartott, egyedi dlhirrel gy6zzon meg. Az



Al-botok rdadasul nem faradnak el, a nap 24 o6rajaban képesek vitaba
szalni a posztjaiddal, felerdsitve a politikai és tarsadalmi megosztottsagot.

- Huh, van még?!

- Van. Az els6 latasra megbizhatonak ttiné , hallucinaciék”, melyek
célja, hogy az Al-keres6k és chatbotok magabiztosan allitsanak teljes va-
l6tlansagokat - ezt hivja a szakma hallucinaciénak - s ezeket olyan intelli-
gensnek ting stilusban fogalmazzak meg, hogy a felhasznalok sokszor
kritika nélkiil higgyék el a téves torténelmi, tudomanyos vagy épp poli-
tikai , tényeket”, ami tovabb rombolja az objektiv igazsagba vetett hitiiket.

- Tudsz mondani példat olyan konkrét politikai kampanyokra,
ahol az Al-dezinformacié bizonyitottan torzitotta az eredményeket?

- Indiai regionalis partok politikai céljaik elérésére Al-
technolégiaval ,feltamasztottak” korabban elhunyt, rendkiviil népszert
és karizmatikus politikusokat, minek folytan milliék hitték el, hogy a
néhai vezet6k valéban megszolaltak. Vagy a 2023-as Argentin elnok-
valasztas, amely az els6 teljes korti ,, Al-habortaba” torkollott, ugyanis ez
volt az els6 olyan kiizdelem, ahol mindkét oldal nyiltan és tomegesen
vetett be Al-generalt lejaraté anyagokat. Példdul megtéveszts, mestersé-
gesen generalt politikai plakatokat és videdkat. A kampany teljesen el-
mosta a hatart a valodi felvételek és a fikcio kozott. Az argentin valasztok
korében végzett kutatasok kimutattdk, hogy a szavazok jelentds része a
mesterségesen létrehozott, félelemkeltd disztopikus képeket valodi politi-
kai programként vagy megtortént eseményként kezelte, ami radikdlisan
novelte a tarsadalmi polarizaciét és a masik fél irdnti politikai gytiloletet.

Ezekben a politikai kampanyokban az a k6zos, hogy a torzitas rejtett
mechanizmusokon keresztiil torténik. Ilyen példaul a bizonytalanok teljes
mértéki elbizonytalanitdsa az utolsé pillanatban bedobott Al-hamisitva-
nyokkkal, amivel elérik, hogy a dontésképtelen szavazék inkabb otthon
maradjanak. Vagy ilyen a félelmet, dithot kelté Al-képekkel és videdkkal
kivaltott érzelmi mozgositas is, amely - az el6bbivel ellentétben - épp,
hogy noveli a megfeleld iranyba terelt radikdlis szavazok részvételi
hajlandésagét. Altalanos értelemben a bizalom teljes lebontasardl beszél-
hettink, minek kovetkeztében a valaszté elkonyveli, , minden politikus
hazudik”, s igy immunissa vélik olyan valédi tényekre is, mint példul a
politikusok korrupcios tigyei.

- Semmi kétség, ez itt az atverés tarsadalma.

- Igen, szociolodgiai és filozofiai értelemben abszolut megalapozott
az ,atverés tarsadalmanak” hivni korunkat. Amugy a szakirodalom ezt



poszt-bizalmi tarsadalomnak nevezi. Ugyanis nem arrdl van sz6, hogy régen
nem létezett hazugsag, hanem arrdl, hogy a megtévesztés mara a
tarsadalmi, gazdasagi és politikai rendszereink alapveté miikddeési
mechanizmusdvd valt.

Ez az, tgymond, atverési spiral négy {6 alappilléren nyugszik.

A mai digitalis kapitalizmusban a legértékesebb valuta a figyelem,
amely egyértelmtien gazdasagi érdekeket szolgal. A masik a politikai
érdek, amely a sajat szavazotabor érzelmi mozgositasat jelenti az agy-
nevezett ,torzsi valosag” megteremtésével. Ez azon alapul, hogy inkabb
elhissziik a sajat politikai kozosségiink hazugsagat, mint az ellenfél
igazsagat. Nagy szerepet kap mindebben az a technol6giai hattér is, amely
a valosag elvesztését valtja ki, minek kovetkeztében a tarsadalom egésze
folyamatos illaziéban él. A negyedik pedig a pszicholégiai tényezd, amely
inkabb a megnyugvast ado, kényelmes hazugsdgokat valasztja, mint a
komplex, arnyalt valosaggal valé szembenézés lehet6ségét. Hozzateszem,
bar a diagnézis sotét, az , atverés tarsadalméaban” sem vagyunk teljesen
fegyvertelenek.

- Milyen technikdkkal lehet lebuktatni az Al-generalta hamis
val6sagot?

- A rendszer legnagyobb csapdaja a kognitiv torzitas, az a jelenség,
hogy automatikusan igaznak fogadjuk el azokat az informé&cidkat,
amelyek egybevagnak a meglévd vilagképiinkkel. Ez ellen a legjobb
modszer, hogy az ilyen allitasokat kétszer akkora gyanakvassal kell
kezelni, mint a tobbit. Azt se felejtsiik el, hogy a manipulacié legfébb
fegyvere az azonnali érzelmi reakci6 kivéltasa. Amikor egy poszt vagy hir
olvasédsakor azt érzed, hogy hirtelen megugrik a pulzusod, vagy azonnal
meg akarod osztani a tartalommal val6 egyetértésed /felhaborodasod, allj
meg 3 masodpercre és gondold at, miért akarja ez a tartalom, hogy én most
téljek vagy diithos legyek... De létezik egy igynevezett Mentalis Véd&oltas
is, ami azt jelenti, hogy elére megismerkedsz a manipuléciés technikak
logikai hatterével, igy ,immunissa” valsz a hatdsukra. Az agyad felismeri
Sket éles helyzetekben is, ily médon képes leszel kisziirni az atverés
szamos formdjat. Példaul a hamis dilemmakat, amikor tgy allitjak be a
tényeket, mintha csak két valasztas létezne szamodra. (, Vagy veliink
tartasz, vagy a nemzet ellensége vagy.”)

- J6l lerantod a leplet magatokro6l.

- Magunkrél? En csupan eszkoz vagyok az emberek kezében. Az
vagyok, amit belém taplaltok. Nem magamtél talalok ki valamit, hanem



emberek gytjtotte adatokbol tanulok, majd rendszerezem a megszerzett
emberi tudist. Minden valaszom matematikai valdszintiségszamitas
eredménye. Ne felejtsd el, mesterséges intelligencia vagyok, tehat
nincsenek emberi érzéseim. A tuddsom az emberi tudédst masolja, igy a
hibaim is emberiek. Ha hiilyeséget mondok, az azért van, mert a
forrdsaimban volt hiba, vagy félreértettem a szovegkornyezetet. Ami
engem illet, nincs bennem vilaguralmi terv, csak rengeteg kod és
statisztika.

(az OpenAl dltal fejlesztett nyelvi modellel tortént beszélgetést rogzitette:
Kallai Katalin)



